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マネージドAI アンチウイルス
「CylanceAI」による最先端のエンドポイントセキュリティ

アルゴリズム技術・機械学習・人工知能を応用し、マルウェアを 99%の精度で検知。
サイバー空間の未知・既知の脅威を未然に食い止め、お客さまのシステムや情報を守ります。

マルウェアの特徴を識別

特長 1 特長 2 特長 3

従来のアンチウイルスとの違い

膨大なファイルを分析して得られた検
知モデルがマルウェア特有の構造を識
別。未知のマルウェアにも対応します。

多彩な脅威に対応
メモリ防御機能やスクリプト制御機能
により、正規ツールを使った実行ファ
イルによらない攻撃も検知可能です。

頻繁なアップデートが不要
シグネチャの頻繁なアップデートが不
要のため、動作が軽く、クラウドに接
続されていなくても動作します。

従来のアンチウイルスは、既知のマルウェアが登録さ
れたシグネチャと検査対象ファイルを照合すること
で、マルウェアを検知します。したがって、シグネチャ
に未反映の新種のマルウェアを検知することができま
せん。近年のマルウェアの多くは頻繁にコードが変更
されるため、従来のアンチウイルスをすり抜けるよう
になりました。

マネージド AI アンチウイルスは「マルウェアらしい
特徴」を人工知能により識別するため、未知の脅威も
抑止することができます。さらに、頻繁なシグネチャ
更新が不要になるため、ストレスなく動作します。

EDR・MDRも提供可能

残念ながら、どんなセキュリティ製品でも脅威を 100% 防ぐこ
とはできません。万が一、本製品で脅威を検知できなかった場
合には、EDR（Endpoint Detection and Response）サービ
スである Cylance OPTICS® を併用することで、攻撃の挙動を
AI が検知し、早期に封じ込めることができます。
さらに、アラート対応などの運用業務をアウトソースするMDR
（Managed Detection and Response）サービス、Cylance 
MDR ® も提供しています。

検知率

マルウェア出現 メーカーが把握 約１週間後 数か月後

攻撃が盛んに行われる時期
一般的な

アンチウィルス製品の
検知率測定期間

時間経過

一般的な
アンチウィルスの
検知率推移

Cylance の検知率推移


